無人機生存手冊
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英文／繁體中文
21世紀的觀鳥活動
我們的祖先能通過輪廓識別遠方的天敵。我們能否對現今的捕食者們有著同樣的察覺力呢？無人機是遙控飛機，能被用來進行包括偵察和投放致命武力，營救和科學研究。大多數無人機現在都被各國軍方用來遙控監視和攻擊，而且它們的數量正在不斷增加。美國聯邦航空管理局（FAA）於2012年預言在20年內僅在美國國土上空就將有多達30000架無人機在飛行。若機械飛鳥們在不遠的未來成為司空見慣之物，我們就應該作准備去辨識它們。本生存手冊嘗試讓我們及後人熟悉一個不斷變化的技術環境。
本文件包括現役和將投入使用的常用無人機的機型輪廓。每個圖例標明了國家以及它們是否僅被用作監控還是同時被用來投放致命武力。所有的無人機都是等比例地畫出以標明其相對尺寸。包括小到不足1米長的民用無人機，大到有39.9米長的“全球鷹”。為確保本文件的普及，有.pdf和.doc兩種格式可供下載。新的翻譯件將在一段時間內提供。
聲明：本文件僅供參考，以自由散布公開資料為目的。我們不縱容對他人或他人財物的任何形式的暴力或破壞性行為。所有內容以非商業用途可被自由分享，改編，翻譯。在本網站（www.dronesurvivalguide.org）上可免費下載。
躲避無人機
無人機都裝備極端先進的相機，可從數千米高空外探測到人和車輛。大多數無人機配備了夜視儀，和／或紅外攝像頭，即所謂的前視紅外傳感器（FLIR）。這些設備可以從遠處發現人體的熱信號，無論晝夜。但是還是有辦法來躲避無人機的監視。

1. 白日偽裝：躲在建築物或者樹木的陰影裡。利用茂密的樹林作為天然偽裝或使用偽裝網。 

2. 夜晚偽裝：躲在建築物中或者樹葉下。禁止使用手電筒或者車頭燈，哪怕僅是對准遠方。無人機可以在夜間任務中輕而易舉地識別出燈光。

3. 熱偽裝：聚酯薄膜（Mylar）制成的急救毯（即所謂的空間毛毯）可以隔絕紅外線。在夜間把空間毛毯作披風穿可從紅外探測中隱藏你的熱信號。還有在夏天當氣溫在36至40攝氏度之間，紅外攝像頭便無法從周圍環境中辨別人體。

4. 等候惡劣天氣。無人機無法在大風，煙霧，暴雨，等惡劣天氣條件下工作。

5. 禁止使用無線通信。使用移動電話或者全球定位系統（GPS）通信可能會暴露你的方位。

6. 在車上或屋頂上散布反光玻璃片或者鏡面材料會攪亂無人機的攝像頭。

7. 使用誘餌。使用人體模特或者真人大小的玩偶來誤導無人機的偵察。
駭侵無人機
無人機是被遙控的。無人機駕駛員們可以坐在千裡之外的地面控制站裡。控制鏈接是由駕駛員通過衛星傳遞數據鏈接來操控飛機。通過堵塞或者截取數據鏈接，某人可以用來干擾無人機的操控。數據鏈接可被加密但常常沒有。

1. 截取信號。一個復雜的技術通過SkyGrabber軟件，衛星天線和電視調頻器來截取無人機的通信頻率。無人機來往的通信就可以被截獲了。

2. 干擾。通過廣播不同的頻率或者一組頻率，無人機駕駛員和無人機之間的鏈接可以被切斷。
3. GPS欺騙。小型便攜式GPS發射器可以發出虛假的GPS信號來擾亂無人機的導航系統。這方法可以被用來，例如，引導無人機進入自毀的飛行路徑，或者劫持它們並且降落在跑道上。
來源：
“健康別動隊的軍用無人機情報分析：載荷，對應措施，及其它。” www.naturalnews.com, 2012年7月16日。Mike Adams。
“基地組織文件－無人機”, 本文件是由美聯社在基地組織戰士於馬裡－廷巴克圖占領的房屋內發現的數分文件之一。美聯社，2013年2月。“躲避熱成像和雷達探測”，美國民兵，特種部隊。
