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Посматрање птица у 21. веку

Наши преци су могли уочити природне грабљивце издалека по њиховој силуети. Да ли смо и ми једнако свесни предатора у данашње време? Беспилотне летелице којима се управља даљинским управљачем се могу користити за све, од осматрања па до смртоносног дејства , економско шпијунирање као и научно истраживања. Већина беспилотних летелица данашњице се користе у војној области за осматрање и нападе, а њихов број расте. Савезна Ваздухопловна Администрација (ФАА) је предвидела у 2012 да би у року од 20 година могло бити чак 30.000 беспилотних летелица само изнад америчког тла. Пошто ће роботске птице постати уобичајене у блиској будућности, ми би требали бити спремни да их препознајемо. Ово упутство за одбрану од беспилотних летелица је покушај да се лично, али и будуће генерације упознају са променом технолошког окружења.

Овај документ садржи силуете најчешћих врста беспилотних летелица које се користе данас, а очекује се да ће бити коришћене и у блиској будућности. Свака од силуета указује на земљу порекла и да ли се користи само за осматрање или такође и за смртоносно дејство. Све беспилотне летелице су нацртане у сразмери . Од најмањих беспилотних летелица у употреби мањих од 1 метар па до "Global Hawk" дужине 39,9 метара . Да би овај документ био што шире доступан може се преузети у .pdf или .doc формату. У будућности ће нови преводи бити доступни.

УЗДРЖАВАЊЕ Овај документ је само за информативне сврхе, са намером слободне дистрибуције јавних информација. Не оправдава насилно или деструктивно понашање против особа или имовине на било који начин или облик. Сав садржај може се делити бесплатно, прилагодити, и преводити у не комерцијалне сврхе. Може се бесплатно преузети на веб страници: www.dronesurvivalguide.org

Како се маскирати од беспилотних летелица

Беспилотне летелице су опремљене врло моћним фото - апаратима који могу открити људе и возила са висине од неколико километара . Већина беспилотних летелица су опремљене и за ноћно деловање, и/или инфрацрвеним камерама , тзв ФЛИР сензорима. То им омогућава да идентификују топлоту људског тела из далека, дању или ноћу.
Међутим, постоје начини за скривај / маскирање од беспилотних летелица.
1. Камуфлажа / маскирање по дану : сакривање у сенкама зграда или дрвећа.
Користите густе шуме као природна камуфлажа или коришћење маскирне мреже.
2. Камуфлажа / маскирање по ноћи : сакривање унутар зграда или под заштитом стабала или лишће. Немојте користити батеријске лампе или светла на возилима јер могу бити уочена са великих удаљености . Беспилотне летелице их лако уочавају у ноћним мисијама.
3. Топлотна камуфлажа/маскирање: покривачи који се користе у ванредним ситуацијама ( тзв. свемирски покривач ) израђене од " Милар " блокира инфрацрвене зраке . Ношење таквог покривача као " пончо " ноћу сакрива телесну топлоту од инфрацрвених камера . Такође , у летњим месецима када је температура између 36 ° Ц и 40 ° Ц , инфрацрвена камера не могу разликовати топлоту тела и топлину његове околине.
4. Чекајте лоше време . Беспилотне летелице не могу радити у јаким ветровима , диму , олуји или тешким временским условима.
5. Не користити бежичне комуникације. Коришћењем мобилног или ГПС откривате свој положај.
6. Ширење рефлектујућег комада стакла , огледала ( алуминијумске фоије ) на крову аутомобила ће збунити камеру беспилотне летелице.
7. Мамци. Користите лутке људске величине које заваравају беспилотну летелицу у извиђању.


Хакирање беспилотних летелица

Беспилотне летелице су даљински контролисане. Пилоти могу бити стационирани хиљадама километара далеко. Пилот контролише беспилотну летелицу преко сателитске везе. Ометање или пресретања те везе може се ометати контрола беспилотне летелице . Веза може бити шифрована али често није.
1. Пресретање. Софистицирана техника користи неба граббер софтвер са сателитске антене и ТВ тјунер пресрели трут је фреквенција. Саопштење и трут може бити прислушкивања .
2. Сметње. До емитовања на различитим фреквенцијама или пакет фреквенцијавеза између пилота нерадник и нерадник може бити искључен .
3. ГПС подвала . Мали , преносни ГПС предајници можете слати лажне ГПС сигнала и пореметити трутови навигационе системе . То се може користити , на пример , да усмери трутови у самоуништења путање лета или их чак и отети и спустити их на писту.
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