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Observação de pássaros no século XXI
Os nossos antepassados eram capazes de distinguir predadores naturais ao longe, apenas pelas suas silhuetas. Estamos nós tão bem preparados contra predadores nos dias que correm? Os drones são aviões controlados remotamente que podem ser usados para tudo, desde vigilância até força letal, desde operações de resgate até investigação científica. A maioria dos drones são atualmente utilizados pelas potência militares para vigilância e ataques controlados remotamente, e os números estão a crescer. A FAA (Administração para Aviação Federal) previu em 2012 que dentro de 20 anos poderá haver até 30 000 drones a voar apenas sobre terreno Americano. Visto que estes “pássaros robóticos” se tornarão cada vez mais populares, devíamos estar preparados para os identificar. Este guia de sobrevivência tem como objetivo familiarizar as gerações atuais e futuras com o ambiente tecnológico.

Este documento contém as silhuetas dos tipos de drone mais comuns utilizados atualmente e num futuro próximo, cada uma indicando a nacionalidade do drone e ainda se é utilizado apenas para vigilância ou também para força letal. Todos os drones foram desenhados à escala para comparação de tamanhos. Desde os drones mais pequenos, disponíveis ao consumidor, com menos de 1m, até ao Global Hawk, que possui 39,9 m de comprimento. Para manter este documento amplamente disponível, poderá ser feito o download nos formatos .pdf e .doc. Novas traduções serão disponibilizadas ao longo do tempo.

AVISO LEGAL: Este documento é apenas para fins informativos, com intenção de distribuição gratuita de informação disponível publicamente. Não apoiamos comportamento violento ou destrutivo contra pessoas ou propriedades de nenhuma maneira. Todo o conteúdo pode ser livremente partilhado, adaptado e traduzido para fins não comerciais. Disponível gratuitamente na página. www.dronesurvivalguide.org 

Esconder-se dos Drones
Os drones estão equipados com câmaras extremamente poderosas, que podem detetar pessoas e veículos a altitudes de vários quilómetros. A maioria dos drones estão equipados com visão noturna e/ou câmaras de infravermelhos, os chamados sensores FLIR. Este sensores são capazes de detetar os sinais de calor humano à distância, de dia ou noite. Há, porém, formas de se ocultar destes drones.

1. Camuflagem diurna: Oculte-se nas sombras de edifícios ou árvores. Sirva-se de bosques densos como camuflagem natural ou use redes camufladas. 

2. Camuflagem noturna: esconda-se dentro de edifício ou proteja-se debaixo de árvores e folhagem. Evite utilizar lanternas ou faróis automóveis, pois mesmo a grandes distâncias os drones são capazes de os localizar à noite.

3. Camuflagem térmico: cobertores de emergência (também conhecidos por cobertores espaciais), são feitos de Mylar e são capazes de bloquear radiação infravermelha. Utilizar um destes cobertores como véu à noite ajudará a ocultar a sua assinatura térmica do sensor de infravermelhos. Para além disso, no verão, quando a temperatura varia entre 36ºC e 40ºC, as câmaras de infravermelhos são incapazes de distinguir o corpo do ambiente. 

4. Espere por mau tempo. Os drones são incapazes de operar em ventos fortes, fumo, tempestades ou em condições climatéricas severas.

5. Não utilize comunicação sem fios. A utilização de telemóveis ou GPS possivelmente delatará a sua localização.

6. Espalhar pedaços de espelho ou material refletor no tejadilho de um carro confundirá a câmara do drone.

7. Distrações. Use manequins ou bonecos do tamanho de um humano para enganar o drone.

Hackeando Drones
Os drones são controlados remotamente. Os pilotos que operam os drones podem estar a milhares de quilómetros de distância, em estações de controlo terrestres. O piloto controla o drone através de um sinal transmitido por satélite. É possível interferir com o controlo do drone interferindo com o sinal de controlo. Este sinal pode estar encriptado, mas na maior parte dos casos não está.

1. Interceção. Uma técnica sofisticada consiste em utilizar um software de captura aérea de dados, utilizando uma parabólica e um recetor de televisão, para intercetar as frequências do drone. A comunicação de e para o drone pode ser intercetada. 

2. Interferência. Ao transmitir sinais em uma ou várias frequências diferentes, a ligação entre o drone e o piloto pode ser interrompida.

3. GPS spoofing. Transmissores GPS portáteis, de pequenas dimensões podem enviar sinais GPS falsos e interferir com os sistemas de navegação do drone. Isto pode ser usado para, por exemplo, para que sigma um voo autodestrutivo ou pirateá-los para que aterrem numa pista. 
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