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２１世紀のバードウォッチング
人類は先祖代々の時代から遠くから見える輪郭（シルウェット）を元に捕食者を察知する事に長けていた。しかし、現代の我々も同様な能力を持ってると言えるだろうか？ドローンと呼ばれる無人航空機は情報収集から殺傷能力の高い攻撃、救命活動や科学的な調査まで様々な用途で使われているのが現状です。これらの無人航空機の多くは軍事的な遠隔情報収集と攻撃に使われており現在も増え続けています。米国連邦航空局は2012年に今後２０年以内には米国領空のみで３００００機の無人航空機が飛ぶだろうとの見解を発表しています。これらの鳥形ロボットが近い将来、身近い存在になる事であろう事からこれらの飛行体を識別できる必要が出てくると言えるだろう。このサバイバルガイドは我々の世代と将来の人々に日々変わり続ける技術的環境に対して少しでも慣れ親しむ事を目的としています。
世界の８７カ国以上で無人偵察技術は開発され現在は２００種類以上のタイプが存在しています。このドキュメントには現在と近い将来最も一般的な無人航空機の機影が含まれています。各機影には国家と情報目的、攻撃目的の種別が示されています。機体長が１メートル以下の民間用ドローンから機体長が39.9メートルのグローバルホークまで、全ての無人航空機の縮尺を統一する事で機体の大きさの比較が行えるようになっています。このドキュメントへのアクセスが簡単できるように.pdfと.docフォーマットでダウンロードできる様にしてあります。ウェブサイトでは他の言語に翻訳された物も公開されています。
免責事項：本ドキュメントは情報提供を目的として公開される情報を元に無料で配布する事を目的としています。我々はいかなる形での、人または他人の財産への暴力的もしくは破壊的な活動は容認している物ではありません。非営利目的でのみ全てのコンテンツは自由に共有、編集、翻訳する事が可能です。ウェブサイトwww.dronesurvivalguide.org で自由に入手が可能です。
ドローンから隠れる
多くのドローン（無人航空機）はとても高性能なカメラを搭載しており、上空数キロメートルから人や車体を検知する能力を持っています。また、多くの無人航空機はナイトビジョン（暗視装置）、FLIRセンサーと呼ばれる赤外線カメラを搭載しています。これらの能力を使う事で昼夜に関わらず人間が発する生命熱を遠くから検知が可能になります。しかしこれらのドローンから隠れる方法は幾つかあります。
1.日中のカムフラージュ:ビルや木の陰に隠れましょう。密度の高い森などの自然なカムフラージュ環境を使ったり、カムフラージュネットを使いましょう。
2.夜間のカムフラージュ:ビルの中や木陰、または群葉の下に隠れましょう。懐中電灯や車体ライト等はたとえ遠くでも使わないようにしましょう。これらの光源は夜間作戦中のドローンに簡単に検知されます。
3.
生命熱のカムフラージュ:緊急用ブランケット（通称：スペースブランケット）などに代表されるマイラー製のシートは赤外線をブロックできます。夜間にスペースブランケットをポンチョ代わりして体を覆うことで赤外線センサーによって生命熱が検知される事を避ける事が出来ます。 また、夏は気温が３６°Cから４０°Cの場合は赤外線カメラは生命熱と環境の識別が出来ません。
4.悪天候を待つ。無人航空機は風が強い、煙、豪雨など悪天候かでは作業する事が出来ません。 
5.ワイヤレスな通信を行わない。携帯電話やGPSなどの無線を使う通信手段を使うと居場所が特定される可能性があります。
6.反射性の高いガラスや鏡を車の屋根等に撒くことでドローンのカメラを惑わす事が可能です。
7.囮を使う。マネキンや等身大の人形を使う事でドローンによる諜報活動を惑わす事が可能です。


ドローンをハッキングする
ドローン（無人航空機）は遠隔操作されています。操作を行っているパイロットは数千キロ離れている地上にある作戦基地にいる可能性があります。ドローンを操縦する為の指示は衛星を介したデータ通信を使って配信されています。このデータ通信を妨害、傍受する事でドローンの操縦を改ざん、妨害する事が可能になります。このデータ通信は必ずしも暗号化されているとは限りません。
1.傍受。Sky Grabbberソフトと衛星アンテナとテレビチューナを使う事でドローンの通信周波数を傍受する事は可能です。この手法でドローンへ、またドローンからの通信が傍受できます。
2.妨害。様々な周波数や周波数帯域で信号を配信することでドローンを操縦するパイロットとドローンとの通信を妨害、遮断する事が可能になります。
3.GPSスプーフィング。小型のGPSトランスミッターを使う事で偽のGPS情報をドローンに送りナビゲーションシステムを混乱させる事が可能です。この手法を使うとでドローンが自爆するフライトパターンに向かわせる意外にも滑走路に着陸する様にする事が可能になります。
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