Drón túlélési Útmutató
· Felderítés

· Hadi támadás

· Katonai megfigyelő-akciók

· Civil ellenőrzés

· Privát használat

Kizárólag nem hivatalos célokra

Globális drón-bevetés – Egyesült Államok Hadserege
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21-ik századi Terepmadarászat
Elődeink természetes vadászaikat messziről le tudták leplezni, alakjuk által. Ugyanennyire résen vagyunk mi is ma a jelen ragadozóira? A drónok távirányított repülőgépek, melyek bármilyen téren bevethetőek, megfigyelési akciók és halálos csapásméréstöl mentőakciók és tudomámyos kutatás céljáig. Ma a legtöbb drónt katonai nagyhatalmak felderítési és hadi-támadási célokra használják és létszámuk folyamatosan nő. A “Federal Aviation Administration” (Egyesült Államok Föderális Légügyi Hatósága) 2012-es előrejelzése szerint 20 éven belül már 30.000 drón szállhat csupán az Egyesült Államok légterén. Mivel a gép-madarak a közeljövőben mindennapossá válnak, készen kell lennünk azonosítani őket. Ez a túlélési útmutó számunkra, valamint a jövendő generáciok számára segítségül probál szolgálni, e változó technológiai környezettel lépést tartani.  

E dokumentum tartalmazza a jelenleg leggyakrabban használt drónok és a közeljövő drónfajjai árnyképeit. Mindegyiknél feljelölt az állami hovatartozás és hogy azt csak megfigyelési célokra vagy halálos csapásmérésre is alkalmazzák. Az ábrák méretarány-szerűen vannak rajzolva. A legkissebb, kevesebb mint 1 méter átmérőjü fogyasztói-dróntol a 39,9 méteres “Global Hawk” –ig. Ez iratot, tágkörű terjesztése céljábol, .pdf vagy .doc formátumban is le lehet tölteni. Idővel újabb fordítások is megjelennek majd.

KORLÁTOZOTT FELELŐSSÉGI NYILATKOZAT

Ez a dokumentum kizárólag tájékoztató jellegű, célja már nyilvános információk további terjesztése. Semmilyen formában nem kárpótolunk személy vagy tulajdon ellen elkövetett erőszakos cselekedetet vagy romboló eljárást. Valamennyi tartalom ingyenesen megosztható, fordítható és szabadon alkalmazható nem kereskedelmi célokra. Ingyenesen beszerezhető a www.dronesurvivalguide.org  honlapon. 

Elrejtőzés drónok elől
A drónok rendkívül erős kamerákkal vannak felszerelve, melyek több kilométeres magasságbol  képesek személyeket és járműveket felismerni. A legtöbb drón Night-Vision és/vagy infravörös kamerákkal van felszerelve, úgynevezett FLIR szenzorok. Ezek távolrol, éjjel-nappal kimutatják az emberi hőképet. Mindezek ellenére el lehet rejtőzni a drónok elől.

1. Nappali álcázás: Rejtőzz épületek vagy fák árnyékába. Használj sűrü erdőket természetes álcaként vagy használj álcahálókat.  

2. Éjszakai álcázás: Rejtőzz épületekbe vagy fák, lombok alá. Ne használj zseblámpát vagy jármű fényszórót, még hosszú távokon sem. A drónok könnyedén azonosítják ezeket éjszakai missziójukon.  

3. Hő-álcázás: A Mylar-ból készült mentőfólia (hőtükröző izofólia) képes gátolni az infravörös sugarakat. Egy ilyen fólia poncsóként való viselése éjszaka elrejti hőképedet az infravörös fürkészéstől.  Továbbá nyáron, 36°C és 40°C fok közötti hőmérsékleten az infravörös kamera nem tudja kimutatni a  külömbséget egy test és környezete között.  

4. Várj amíg rossz idő lesz. A drónok erős szél, füst, zivatar esetén vagy súlyos időjárásos körülmények között nem használhatóak. 

5. Ne használj drótnélküli távközlést. Mobiltelefonok vagy szatelittel működő kommunkikációs eszközök használata elárulhatja hollétedet.

6. Visszatükröző üvegdarabok vagy fényvisszaverő anyagok autóra vagy háztetőkre való helyezése összezavarja a drón kameráját.

7. Csalétek. Használj manökeneket vagy ember nagyságu babákat hogy félrevezesd a drón kémlelését. 

Drónok Hackelése
A drónok távirányítottak. A drónokat vezénylő pilóták olykor több ezer kilométerre fekvő Terepfelmérési Őrhelyeken tartózkodnak. Az összekötő kapocs a szateliten keresztül közvetített adatkapcsolat, amin keresztül a pilóta irányitja a gépet. Feltartóztatván vagy befogván ezt az adatkapcsolatot, elfogható a drón vezénylése. Bár az adatkapcsolat titkosított lehet, gyakran nem az.

1. Elfogás. Egyik bonyolult módszer “sky grabber” szoftvert használ egy parabolaantenna és TV hangoló segítségével a drón frekvenciájának elfogásához. A dróntól és drónhoz jővő távközlés ezúton áthárítható.  

2. Zavarás. Egy más frekvencián vagy frekvencia csoporton való sugárzás képes megszakítani a kapcsolatot a drón-pilóta és a drón között. 

3. GPS átejtés. Kis, hordozható GPS adókészülékekkel áljeleket lehet küldeni, megszakítván a drón navigációját. Így a drónokat például önpusztító pájákra lehet vezetni vagy elrabolni és leszállni. 
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