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21. vuosisadan lintubongausta
Esi-isämme tunnistivat heitä uhanneet saalistajat kaukaa siluettien perusteella. Osaammeko me tunnistaa nykypäivän saalistajat yhtä taitavasti kuin alkuihmiset? Lennokit ovat kauko-ohjattuja lentokoneita joita käytetään useissa eri tehtävissä tarkkailusta hyökkäys- ja rynnäkköoperaatioihin sekä pelastustehtävistä tieteelliseen tutkimukseen. Lennokkien suurimpia käyttäjiä ovat eri maiden asevoimat. Ne käyttävät lennokkeja kauko-ohjattuun valvontaan ja iskuihin yhä enenevissä määrin. Yhdysvaltojen Ilmailuhallinnon FAA:n (Federal Aviation Administration) vuonna 2012 suorittaman ennusteen mukaan seuraavan 20 vuoden aikana pelkästään Yhdysvaltojen taivaalla partioi lähes 30 000 miehittämätöntä lentoalusta. Lennokkien yleistyessä myös tavan kansalaisen tulisi osata tunnistaa ne. Tämän oppaan tarkoituksena on tutustuttaa lukijat alati muuttuvaan teknologiseen ympäristöömme.

Tähän dokumenttiin on sisällytetty tämän hetken ja lähitulevaisuuden yleisimpien miehittämättömien lennokkien siluetit. Jokaisen lennokin käyttäjämaa ja käyttötarkoitus on ilmoitettu siluetin vierellä. Lennokit on kuvattu toisiinsa nähden oikeissa mittasuhteissa kokoerojen havainnollistamiseksi aina pienimmistä, kuluttajakäyttöön tarkoitetuista alle metrisistä lennokeista lähes 40 metriseen Global Hawkiin. Levikin lisäämiseksi asiakirja on saatavilla sekä .pdf että .doc muodossa. Ajan kuluessa saataville tulee uusia käännöksiä.

VASTUUVAPAUDESTA Tämä asiakirja on tarkoitettu vain informatiiviseen käyttöön, vapaaseen levitykseen ja se perustuu yleisesti saatavilla olevaan informaatioon. Emme hyväksy väkivaltaista tai tuhoisaa käytöstä ihmisiä tai omaisuutta kohtaan millään tavoin. Kaikkea sisältöä voi vapaasti käyttää, soveltaa ja kääntää ei-kaupallisiin tarkoituksiin. Asiakirja on saatavilla ilmaiseksi osoitteessa www.dronesurvivalguide.org
Lennokeilta piiloutuminen
Lennokit varustetaan usein tehokkailla kameroilla, jotka havaitsevat ihmisen ja ajoneuvot useiden kilometrien korkeudesta. Useimpien lennokkien varustukseen kuuluu myös yönäkö- ja/tai infrapunakamera eli FLIR. Näiden avulla lennokit voivat havaita ihmisen kaukaa oli sitten päivä tai yö. Lennokeilta piiloutumiseen on kuitenkin keinonsa..

1. Päivällä: Rakennusten ja kasvien varjojen hyödyntäminen sekä rakenteellisen suojan käyttö.

Tiheät metsät tarjoavat luonnollista suojaa. Naamioverkkojen käyttö voi myös auttaa. 

2. Yöllä: Rakenteellisen suojan käyttö sekä kasvien tarjoaman suojan hyödyntäminen. Älä käytä taskulamppuja tai ajoneuvon valoja. Lennokit huomaavat niiden käytön erittäin helposti öisin. 

3. Lämpösäteilyn minimointi:) Avaruushuovan käytöllä voi minimoida oman lämpösäteilynsä. Ponchotyyppisesti käytettynä avaruushuopa voi piilottaa käyttäjänsä lämpöjäljen ja estää infrapunakamerassa näkymisen. Kesäisin lämpötilan ollessa erittäin korkea (36°C -40°C) infrapunakameralla ihmisen erottaminen ympäristöstä vaikeutuu.

4. Odota huonoa säätä. Lennokkien kyky toimia kovalla tuulella, savussa, rankkasateessa tai muuten vaikeissa olosuhteissa on rajoittunutta.

5. Älä käytä langattomia viestimiä. Kännykän tai GPS-yhteyden käyttö voi paljastaa sijaintisi.

6. Valoa heijastavien esineiden kuten lasin tai peilaavan materiaalin levittäminen pinnoille sekoittaa lennokkien kameran. 

7. Hämäys. Käytä mannekiineja tai ihmisen kokoisia nukkeja huijataksesi lennokin käyttäjää. 

Lennokkien hakkeroiminen
Miehittämättömät ilma-alukset ovat kauko-ohjattuja. Lennokin käyttäjät voivat olla maa-asemalla satojen, jopa tuhansien kilometrien päässä itse aluksesta. Ohjausinformaatio siirretään satelliittiyhteydellä ohjaajalta alukseen. Tätä datalinkkiä jumittamalla tai häiritsemällä voidaan häiritä lennokin ohjausta. Itse ohjausdata voi olla salattua, mutta usein näin ei ole.

1. Signaalin sieppaaminen. Hienostunut keino on käyttää ohjelmistoa, joka sieppaa antennin avulla lennokin käyttämät taajuudet. Tämän jälkeen lennokkiin menevä ja sieltä lähtevä kommunikaatio on siepattavissa.

2. Häirintä. Lähettämällä dataa eri taajuuksilla tai taajuusalueilla datalinkki käyttäjän ja lennokin välillä on mahdollista katkaista. 

3. GPS huijaus. Pienen, kannettavan GPS lähettimen avulla voi lähettää väärää GPS dataa ja näin häiritä lennokin navigointijärjestelmiä. Tällä tavoin lennokki voidaan ohjata halutulle lentoradalle tai jopa saada se laskeutumaan haluttuun paikkaan.
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