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للاستعمال غير الرسمي فقط  /  לשימוש לא רשמי בלבד

כטב"מים: מדריך הישרדות 
طائرات بدون طيار: دليل البقاء

מטר  متر

 הרמס 900
هيرميس ٩٠٠

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

هجوم  תקיפה

مراقبة أهداف عسكرية  מעקב אחר מטרות צבאיות

مراقبة أهداف عسكرية  מעקב אחר מטרות צבאיות

 מעקב אחר מטרות צבאיות
مراقبة أهداف عسكرية

مراقبة أهداف عسكرية  מעקב אחר מטרות צבאיות مراقبة أهداف عسكرية  מעקב אחר מטרות צבאיות
מעקב אחר מטרות צבאיות

  مراقبة أهداف عسكرية
 מדינות  دولة +20

מעקב אחר מטרות צבאיות
  مراقبة أهداف عسكرية

מעקב אחר מטרות צבאיות
  مراقبة أهداف عسكرية

مراقبة أهداف عسكرية  מעקב אחר מטרות צבאיות

تصوير تجاري  צילום מסחרי 
  في جميع أنحاء العالم  בעולם 

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

 הרמס 450
هيرميس ٤۵٠

 קוצר
ريبر

גמל שלמה
مانتيس

 מחץ 1
حيرون

AR פארוט 
إي آر باروت

הדרקון הנוסק
طائرة التنين المحلقّ

זקיף
طائرة التنين المحلقّ

גלובל הוק
جلوبال هوك

סייר אש
فاير سكاوت

צייד
طائرة الصياد

חוגלה
طائرة ألكتوريس

צל
شادو

שיאון
هاروب

נשר סריקה
سكان إيغل

רוכב שמיים
سكاي لارك

עורב
ريفن

סנונית
מוהאג‘רأبابيل

مهاجر

טורף
بريداتور

מחץ 2
حيرون تي-بي

مراقبة أهداف مدنية  מעקב אחר מטרות אזרחיות 
  في جميع أنحاء العالم  בעולם 

אייר רובוט
الروبوط الجوي

مراقبة أهداف مدنية  מעקב אחר מטרות אזרחיות 
  في جميع أنحاء العالم  בעולם 

אריון סקאוט
إيريون سكاوت

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم פוטרוס

فطرس
מעקב אחר מטרות צבאיות / תקיפה

مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم

מעקב אחר מטרות צבאיות / תקיפה
مراقبة أهداف عسكرية / هجوم
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פרישת כטב“מים של צבא ארצות הברית
ت المتحدة الامريكية

ش الولايا
ت بدون طيار لجي

انتشار الطائرا

עברית/العربية   

 הצַפָּרוּת של המאה 
ה-21

אבותינו היו מסוגלים לזהות טורפים טבעיים ממרחק לפי 
הצלליות שלהם. האם יש לנו מודעות דומה לטורפים של ימינו? 

כטב"מים )כלי טיס בלתי מאוישים( הם מטוסים המופעלים 
באמצעות שלט רחוק, שיכולים לשמש למגוון מטרות – מאיסוף 
מודיעין והפעלת כוח קטלני, ועד למשימות הצלה ומחקר מדעי. 

כיום, רוב הכטב"מים נמצאים בשימוש צבאי למטרות איסוף 
מודיעין ותקיפה בשלט רחוק, ומספרם נמצא בעליה. בשנת 

2012 חזה מינהל התעופה הפדרלי שבתוך שני עשורים יטוסו 
מעל אדמת ארצות הברית בלבד לא פחות מ-30 אלף כטמ"בים. 

כיוון שבעתיד הקרוב ציפורים רובוטיות אלו יפכו למחזה 
שכיח, עלינו להיות ערוכים לכך וללמוד לזהות אותן. מדריך 

ההישרדות הזה הוא ניסיון לספק לנו ולדורות הבאים היכרות 
עם סביבה טכנולוגית משתנה. 

יותר מ-87 אומות מחזיקות בטכנולוגיית כטב"מים, שמקיפה 
מעל 200 סוגי כטב"מים. במסמך זה מופיעות צלליות סוגי 
הכטב"מים השכיחים ביותר כיום ובעתיד הקרוב. לצד כל 

כטב"ם מצויין הלאום והאם הוא משמש לאיסוף מודיעין בלבד 
או כאמצעי תקיפה קטלני. כל הכטב"מים משורטטים בקנה 

מידה שמעיד על גודלם- מהכטב"מים המסחריים הקטנים ביותר 
שגודלם אינו עולה על מטר, עד ל-Global Hawk שאורכו 

מגיע ל-39.9 מטרים. מתוך רצון להפוך מסמך זה נגיש לקהל 
הרחב, הוא זמין להורדה כקובץ PDF או DOC. תרגומים 

נוספים נמצאים באתר. 

הבהרת אחריות: מסמך זה מיועד למטרות מידע בלבד, ומטרתו להפיץ באופן חופשי מידע 
הנגיש לציבור. אנו לא מעודדים כל צורה של התנהגות אלימה או הרסנית כלפי אנשים 

או רכוש. ניתן לשתף, להתאים ולתרגם את כל החומרים למטרות לא מסחריות ללא צורך 
/http://dronesurvivalguide.org :באישור. החומר זמין בחינם באתר

מקורות: 
 ‘Health Ranger‘s intelligence analysis of military drones: payloads, counter-
measures and more‘, www.naturalnews.com, July 16, 2012. By Mike Adams 

‘The Al-Qaida Papers - Drones‘. אחד ממספר מסמכים שנמצאו על ידי סוכנות הידיעות 
Associated Press בבניינים שנכבשו לאחרונה על ידי כוחות אל-קאעידה בטימבוקטו, 

 Associated Press, Feb 2013. ‘Evading Thermal Imaging And Radar .מאלי
Detection‘, United States Militia, Special Forces

.
مصادر:

»تحليل استخبارات حراس الصحة  للطائرات بدون طيار العسكرية: الحمولات، الإجراءات المُضادة 
والمزيد«، www.naturalnews.com  16 يوليو، 2٠12 , مايك ادامز

»اوراق القاعدة - الطائرات بدون طيار« , هذه الوثيقة هي واحدة من عدة وثائق وجدتها الأسوسياتد  
برس مؤخرا في مبنى تنظيم القاعدة في تمبكتو، مالي. الأسوسياتد  برس فبراير 2٠13.

איך להסתתר מכלי טיס 
בלתי מאוישים

כטב"מים מצויידים במצלמות חזקות שמסוגלות לזהות אנשים 
וכלי רכב מגובה מספר קילומטרים. רוב הכטב"מים מצויידים 
במצלמות לראיית לילה ו/או אינפרא-אדום, המכונות חיישני 

FLIR )מצלמות תרמיות(. מצלמות אלה מסוגלות לראות את 
 פליטת אנרגיית החום האנושית ממרחק, ביום ובלילה. עם זאת, 

 קיימות דרכים להסתתר מכטב"מים.

1. הסוואת יום: הסתתרו בצילם של מבנים או עצים. נצלו 
יערות עבותים כהסוואה טבעית או השתמשו ברשתות הסוואה. 
2. הסוואת לילה: הסתתרו בתוך מבנים או תחת מחסה עצים או 

מללווה. אל תשתמשו בפנסים או באורות כלי רכב, אפילו בנסי
עות למרחקים ארוכים. כטב"מים יכולים לזהות אותם בקלות 

בזמן משימות לילה. 
3. הסוואת חום: שמיכות מילוט )"שמיכות חלל"( המיוצרות 

מחומר בשם "מיילר" מסוגלות לחסום קרניים אינפרא אדומות. 
התכסו בלילה בשמיכת חלל כבמעין פונצ'ו כדי להסוות את 
פליטת אנרגיית החום שלכם מזיהוי אינפרא אדום. כמו כן, 
בקיץ כאשר הטמפרטורה נעה בין 36 מעלות צלזיוס ל-40 

מעלות צלזיוס, מצלמות אינפרא אדום אינן יכולות להבחין בין 
הגוף לסביבתו. 

4. המתינו לתנאי מזג אוויר גרועים. כטב"מים אינם מסוגלים 
לפעול ברוחות חזקות, עשן, סופות גשמים או בתנאי מזג אוויר 

קשים. 
5. המנעו מתקשורת  אלחוטית. שימוש בטלפונים סלולאריים 

או תקשורת מבוססת לווין )GPS( עלול להסגיר את מיקומכם.
6. פיזור זכוכית רפלקטיבית או חומר דמוי ראי על מכונית או גג 

יבלבלו את מצלמת הכטב"ם. 
7. פתיון. השתמשו בבובות חלון ראווה או בובות בגודל אנושי 

כדי להטעות את איסוף המודיעין של הכטב"ם.

האקינג לכטב"מים
כטב"מים נשלטים באמצעות שלט רחוק. הטייסים שמפעילים 

את הכטב"מים יכולים לשבת בתחנות פיקוח על הקרקע במרחק  
 Data( אלפי קילומטרים. החוליה המקשרת היא שכבת הקו

Link( שמשודרת דרך לוויינים באמצעותה שולט הטייס בממ
טוס. לעיתים )אבל לא תמיד( שכבת הקו תהיה מוצפנת. 

1. יירוט. טכניקה מסובכת שעושה שימוש בתוכנת 
SkyGrabber, צלחת לוויין ומקלט טלוויזיה על מנת ליירט 

את תדרי הכטב"ם. ניתן ליירט תקשורת שמשודרת אל 
ומהכטב"מים. 

2. הפרעה. על ידי שידור בתדרים או במקבץ תדרים שונים ניתן 
לנתק את הקשר בין טייס הכטב"ם לכטב"ם.  

3. התחזות )GPS Spoofing(. משדרי GPS קטנים ניידים 
יכולים לשדר אותות GPS כוזבים ולהפריע למערכות הניווט 

של הכטב"מים. כך לדוגמה, ניתן לנווט כטב"מים למסלולי טיסת 
הרס-עצמי או אפילו לחטוף אותם ולהנחית אותם על מסלול 

נחיתה. 

اختراق الطائرات
بدون طيار

يتم التحكم بالطائرات بدون طيار عن بعد. الطيارون الذين يفعّلونها 
يستطيعون التواجد على بعد آلاف الكيلومترات في محطات التحكم 
الأرضية. رابط التحكم هو الأقمار الاصطناعية التي عن طريقها 

يتحكم الطيار بالطائرة.  ومن خلال التشويش أو اعتراض الاتصال 
بين الأقمار والطائرة يمكن للشخص تعطيل التحكم عن بعد 

بالطائرات بدون طيار. رابط الاتصال بين الطائرة والمتحكم عن بعد 
قد يكون مشفرا لكنه أحيانا لا يكون كذلك. 

1. الاعتراض: تقنية معقدة تستعمل برنامج »sky grabber« مع 
طبق الأقمار الصناعية وموالف او مطابق تلفاز لاعتراض ترددات 
الطائرة بدون طيار. الاتصالات من وإلى الطائرة بدون طيار قابلة 

للاعتراض
2. التداخل: من خلال البث على ترددات مختلفة او حزمة ترددات 

يممكن قطع الاتصال بين الطائرة والطيار.
3. خداع نظام تحديد المواقع.يمكن لجهاز GPS صغير ومحمول 

إرسال إشارات زائفة وتعطيل نظام ملاحة الطائرة بدون طيار. يمكن  
استعمال ذلك مثلا لقيادة الطائرة نحو مسار التدمير الذاتي  او حتى 

اختطافها والهبوط بها.

مراقبة الطيور في
القرن الـ 21

تمكن اسلافنا من رصد المفترسين الطبيعيين من بعيد من خلال 
شكل خيالهم . هل نحن واعين بنفس المقدار للمفترسين في وقتنا 
الحاضر؟ الطائرات بدون طيار هي طائرات متحكم بها عن بعد 

يمكن استعمالها لأي غرض، بدءً من المراقبة مرورا بعمليات القتل 
أو عمليات الانقاذ وانتهاء بعمليات البحث العلمي. غالبية الطائرات 
بدون طيار تستعمل اليوم من قبل قوى عسكرية لأغراض المراقبة 

عن بعد و الهجوم، واعدادها في تزايد متواصل. توقعت إدارة 
الطيران الفدرالية سنة 2٠12 أن يصل عدد الطائرات بدون طيار 
خلال العشرين سنة القادمة إلى نحو 3٠٠٠٠ طائرة ستحلق فوق 
الأراضي الامريكية فقط. وباعتبار أن الطيور الروبوتية ستصبح  

مألوفة  في المستقبل القريب، يجب أن نكون مستعدين للتعرف 
عليها. دليل البقاء هذا ما هو إلا محاولة لنتعلم، نحن والأجيال 

القادمة، عن البيئة التكنولوجية المتغيرة دائما. 
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الاختباء من الطائرات 
 بدون طيار

الطائرات بدون طيار مجهزة بكاميرات قوية جدا تستطيع رصد 
الأفراد والمركبات من ارتقاع عدة كيلومترات. اغلب الطائرات 

بدون طيار مجهزة  بتقنيات للرؤية الليلية، و/ أو كاميرات للرؤية 
بالأشعة تحت الحمراء، المعروفة بمستشعرات الاستكشاف المتقدم 

بالأشعة تحت الحمراء )FLIR(. هذه المستشعرات قادرة على رؤية 
البصمة الحرارية للإنسان من بعيد، ليلا او نهارا.

مع ذلك هناك طرق للاختباء من الطائرات بدون طيار.

1. التمويه في النهار: اختبئ في ظلال البنايات أو الأشجار. 
استخدم الغابات الكثيفة كتمويه طبيعي أو استعمل شبكات التمويه.

2. التمويه في الليل: اختبئ داخل البنايات او تحت حماية الاشجار أو 
أوراق الشجر. لا تستعمل المصابيح أو اضواء المركبات، حتى في 
المسافات الطويلة. الطائرات بدون طيار يمكنها رصد هذه الأضواء 

بسهولة حتى في المهمات الليلة.
بطانيات  3. التمويه الحراري: بطانيات الطوارئ، تعُرف أيضا بـ  

الفضاء«، مصنوعة من مادة المايلار يمكنها صد الأشعة تحت 
الحمراء. ارتداء البطانيات الفضائية كمعطف في الليل سيخفي الأثر 
الحراري عن الاستشعار بالأشعة تحت الحمراء. في الصيف أيضًا 

عندما تتراوح درجة الحرارة بين 36 و ٤٠ درجة مئوية تعجز 
كاميرات الاشعة تحت الحمراء عن التمييز بين الجسم وبين محيطه. 

٤. انتظر الطقس السيء. الطائرات بدون طيار لا يمكنها العمل 
بوجود رياح شديدة، دخان، عواصف مطرية أو في الأحوال الجوية 

العاصفة. 
5. لا للاتصالات اللا-سلكية. استعمال الهاتف المحمول أو 

الاتصالات عبر نظام تحديد المواقع GPS سيكشف موقعك في 
الغالب.

6. نثر قطع زجاج عاكسة او مرايا على سطح المركبات سيربك 
كاميرا الطائرة بدون طيار.

7. الخداع. استعمل الدمى في حجم الانسان لخداع انظمة جمع 
المعلومات الاستخباراتية في الطائرة بدون طيار.

Specifications:
Length: 64 inches 
Weight: 100 lbs
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تمتلك أكثر من 87 دولة في العالم تقنيات الطائرة بدون طيار، والتي 
تفوق أنواعها 2٠٠ نوع وصنف. يستعرض هذا الدليل الأشكال 

الشائعة لغالبية اصناف الطائرات بدون طيار المستعملة اليوم أو التي 
سيتم استعمالها في المستقبل القريب . يتضمن كل نوع الإشارة إلى 

بلد المنشأ ونوعية الاستعمال، سواءً للمراقبة فقط أم كقوة للقتل أيضا. 
جميع الطائرات بدون طيار مرسومة وفق مقياس لتحديد الحجم. 

من اصغر طائرة بدون طيار المخصصة لأغراض تجارية التي لا 
يزيد حجمها عن 1 متر، وحتى أكبر طائرة بدون طيار والمسماة 
Global Hawk  التي يبلغ طولها 3٩,٩ متر. لإتاحة هذا الملف 

للجمهور الواسع يمكن تحميله بصيغة   .pdf او  .doc توجد عبر 
الموقع ترجمات للغات أخرى. 

إخلاء المسؤولية: هذه الوثيقة هي لغرض عرض المعلومات فقط، وبقصد التوزيع المجاني 
للمعلومات المتاحة للجمهور . لا نقصد بهذا تبرير أي سلوك عنيف أو تخريبي ضد الأفراد أو 

الممتلكات  بأي طريقة او شكل. جميع المضامين قابلة للمشاركة، الاقتباس أو الترجمة لأغراض 
www.dronesurvivalguide.org  :غير تجارية. متوفر مجاناً في موقع


